Panda
Managed Office Protection

Zmien oprogramowanie antywirusowe
na rozwigzanie Security as a Service

Obstuga produktéw antywirusowych wymaga
od matych i Srednich firm zbyt wiele czasu i wysitku

Mate i $rednie firmy dobrze wiedza, ze sg narazone na takie samo ryzyko i podlegajg takim samym
prawom co wielkie organizacje. Rosnaca liczba zagrozen sprawia, ze wymagania tych firm
w odniesieniu do zabezpieczen zyskaty ztozony charakter. Tymczasem w wielu przypadkach
ograniczone zasoby, jakimi firmy te dysponuja, nie wystarczaja, aby osiagna¢ wysoki poziom
bezpieczenstwa.

Mate i érednie organizacje zmuszone sg ponosi¢ wydatki na zakup dodatkowego sprzetu oraz
licencji oprogramowania, a takze koszty zatrudnienia wykwalifikowanego personelu, ktérego
jedynym zadaniem jest zapewnienie wysokiego poziomu bezpieczenistwa.

Panda Managed Office Protection to rozwigzanie przeznaczone w szczegdlnosci
dla organizacji, ktére chca uniknaé podobnych probleméw.

Rozwigzanie: Panda Managed Office Protection

Panda Managed Office Protection to ustuga abonamentowa dziatajaca w oparciu o interfejs
www, ktéra pozwala wyeliminowaé koszty zakupu i obstugi sprzetu, utrzymania personelu
i wykorzystania zasobow zwigzanych z zastosowaniem rozwigzan antywirusowych przeznaczonych
dla matych i srednich firm.

Ustuga udostepniana na zasadzie hostingu oferuje tatwa w uzyciu konsole www, ktdra
umozliwia organizacjom zarzadzanie zabezpieczeniami przez caty czas i z dowolnego miejsca, co
stanowi znaczace ufatwienie. Panda Managed Office Protection pozwala na zdalng instalacje
i zarzadzanie, dzieki czemu stanowi idealne rozwigzanie dla oddziatéw wielkich organizacji, ktére
nie s podtaczone do sieci LAN. W takim wypadku ustuga pozwala unikna¢ dodatkowych kosztéw
zwigzanych z rozbudowa infrastruktury.

Ustuga typu Security as a Service (bezpieczenstwo jako ustuga) dla matych i Srednich firm jest
dostepna przez www i jako portal administracyjny, ktéry umozliwia przekazanie (jezeli okaze sie
to konieczne) zarzadzania bezpieczenstwem do ustugodawcy.

Panda Managed Office Protection uzupetniono szczegdtowymi kontrolami ztosliwego
oprogramowania, ktore korzystaja z technologii Kolektywnej Inteligencji.

Zamow subskrypcje ustugi i pozbadz sie klopotéw z wyspecjalizowanymi
urzadzeniami antywirusowymi, oprogramowaniem oraz zatrudnianiem personelu
obstugi technicznej.

~Panda Managed Office Protection to idealne narzedzie typu Software as a Service
(oprogramowanie jako ustuga) stworzone dla dziatlow IT i dostawcow ustug zarzadzanych
takich jak my. Pozwala nam zarzadzac i generowac raporty dla naszych klientéw praktycznie
z dowolnego jsca dzieki scentralizowanej konsoli www oraz przeprowadzac aktualizacje,

o ile dostepne jest potaczenie z Internetem. Jestem przekonany, ze Panda Security dysponuje
najlepszym obecnie zabezpieczeniem na rynku, oferujacym przy okazji niezawodna pomoc
techniczna”.

Johnerick Cintrén, Ingeniero de redes, Strategic Network Consulting
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~PotrzebowaliSmy produktu takiego jak Panda Managed
Office Protection. Narzedzie to pomoze nam zredukowac
koszty zwiqzane z wyjazdami stuzbowymi. W naszym
przypadku jest to szczegdlnie istotne, poniewaz do tej pory
musieliSmy przemieszcza¢ si¢ w obrebie catego kraju.
Scentralizowana konsola administracyjna umozliwia miedzy

innymi monitorowanie statusu wszystkich zainstalowanych
licencji, podglad komunikatow z ostrzezeniami oraz
przeprowadzanie niestandardowych instalacji” Informatica
Notarial

Johnerick Cintrén, Ingeniero de redes,

Strategic Network Consulting

Glowne zalety

Ograni ie do mini K operacyjnych. Brak
koniecznosci inwestowania w rozwdj infrastruktury. Umozliwia
firmom przekazanie obstugi zabezpieczen wyspecjalizowanym
ustugodawcom.

Utatwienie obstugi. katwa w uzyciu scentralizowana konsola
www, umozliwiajaca wdrazanie i administracje zabezpieczeniami
takze w zdalnych oddziatach firmy.

Redukcja strat wydajnosci. Aktualizacje nie wymagajace
ingerencji uzytkownika i modernizacje ograniczajace do minimum
wykorzystanie pasma pozwalajg skupic sie na innych wtasciwych
celach firmy.

Udoskonalone zarzadzanie ryzykiem. Pulpit nawigacyjny
dostarcza w czasie rzeczywistym informacje na temat dziatan
zwigzanych z wykrywaniem oraz udostepnia wyniki cyklicznych
kontroli bezpieczenstwa catej sieci.
i tosci ia firmy. Ustuga o
wysokim stopniu dostepnosci, $wiadczona w formie hostingu,
oferujaca 24-godzinng pomoc techniczng przez 7 dni w tygodniu,
wykorzystujaca najnowsze technologie i pliki sygnatur.

Zz i i iez z $ci dzieki skutecznej
identyfikacji ukrytego zto$liwego oprogramowania, ktére
odpowiada za przecieki poufnych informacji poza organizacje.

Gtowne funkcje

Proaktywna ochrona przed znanymi i nieznanymi
zagrozeniami, a takze przed zagrozeniami ukrytymi, w tym
ochrona plikéw i poczty, zabezpieczenie przegladarek
i komunikatoréw internetowych.

Firewall oraz system HIPS z mozliwoscia zarzadzania,
ktére moga by¢ obstugiwane centralnie lub lokalnie w zaleznosci
od potrzeb administratora.

Ustuga szczegotowych kontroli ztosliwego
oprogramowania umozliwiajaca cykliczne oszacowywanie
statusu catej sieci.

Konsola administracyjna www dla potrzeb zarzadzania
wszystkimi zabezpieczeniami, takze w zdalnych oddziatach firmy.

modernizacje/ izacje P2P. Stacje
robocze moga aktualizowaé lub modernizowa¢ zainstalowane
zabezpieczenia, faczac sie z najblizszym komputerem, co pozwala
zminimalizowac wykorzystanie przepustowosci.

Ochrona w oparciu o profile umoZliwiajaca przypisanie
réznych zasad lub profili zabezpieczen réznym uzytkownikom
w zaleznosci od potrzeb organizacji.

Zar ie pr i ini: ji umozliwiajace
organizacjom dokonanie podziatu zadan administracyjnych
miedzy innych uprawnionych uzytkownikéw.

Elastyczna instalacja. Oferuje rézne opcje wdrazania ustugi,
z lub bez koniecznoéci interwencji uzytkownika.

Codzi raporty pr y poczta elektroniczna.
Konfigurowalne raporty na temat dziatan zwiazanych
z wykrywaniem oraz na temat proceséw aktualizacji.
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Proaktywna ochrona przed
nieznanym ztosliwym oprogramowaniem

Proaktywna ochrona stacji roboczych i serwerdw przed znanymi i nieznanymi
zagrozeniami, a takze przed zagrozeniami ukrytymi. Obejmuje réwniez
technologie heurystyczne oraz ochrone plikow, poczty, przegladarek
i komunikatorow internetowych, w niewielkim stopniu wykorzystujac zasoby
systemu.

Firewall z mozliwoscig zarzadzania

Firewalle mogq by¢ zarzadzane centralnie za pomoca konsoli www lub lokalnie
(z punktdw koncowych) z wykorzystaniem konsoli lokalnej w sytuacji, gdy
administrator przekaze ich obstuge uzytkownikom. Firewall oferuje filtrowanie
aplikacji, filtrowanie dostepu do sieci, system IPS (Intrusion Prevention
System), blokowanie wirusow sieciowych oraz konfiguracje w oparciu o strefy.

Ustuga szczegdtowych kontroli
zlo$liwego oprogramowania

Panda Managed Office Protection zawiera narzedzie Malware Radar.
To ustuga kontroli ztosliwego oprogramowania, ktéra cyklicznie szacuje status
sieci. Malware Radar sporzadza raporty i umozliwia zautomatyzowanie
procesu neutralizacji zagrozen.

Konsola administracyjna www

Wystarczy przegladarka internetowa, aby administratorzy mogli bez trudu,
a zarazem w scentralizowany sposob zarzadzac zabezpieczeniami antywirusowymi
i firewallami na wszystkich stacjach roboczych, takze na tych, ktdre znajdujg sie
w zdalnych oddziatach firmy, nie podtaczonych do sieci LAN. Nie jest wymagana
rozbudowa infrastruktury, ani zatrudnianie personelu do obstugi zabezpieczen.

Aktualizacje / modernizacje P2P

Stacje robocze beda aktualizowaé¢ lub modernizowa¢ zainstalowane
zabezpieczenia, taczac sie z najblizszym komputerem i korzystajac
z technologii P2P, co pozwoli zminimalizowa¢ wykorzystanie przepustowosci.
Jezeli pakiet aktualizacyjny nie zostanie odnaleziony w sieci LAN, stacja robocza
pobierze je z serwera Pandy za posrednictwem Internetu.

Ochrona w oparciu o profile

Funkcja ta umozliwia administratorom przypisywanie réznych zasad lub profili
zabezpieczen réznym uzytkownikom lub grupom w zaleznosci od potrzeb
organizacji.
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Zarzadzanie przekazywaniem administracji

Umozliwia administratorowi dokonanie podziatu zadan administracyjnych
miedzy innych uprawnionych uzytkownikéw poprzez przydzielenie
im komputeréw, do ktérych beda mogli uzyskac dostep.

Elastyczna instalacja

Administratorzy dysponuja réznymi opcjami umozliwiajacymi wdrazanie
zabezpieczen, z lub bez koniecznosci interwencji uzytkownika. Aby unikngé
koniecznos$ci angazowania uzytkownikdw, stworzono narzedzie
dystrybucyjne, ktére umozliwia wdrazanie zabezpieczert w wybranych punktach
koncowych w sposob niewidoczny dla uzytkownikow.

Codzienne raporty przesytane pocztg elektroniczng

Raporty pozwalaja na konfigurowanie, udostepniajac informacje na temat
wykrytych i wyeliminowanych ztosliwych programéw oraz tych, ktére
sq zlokalizowane w kwarantannie, a takze statusu proceséw aktualizacji.
Ponadto raporty mozna wyeksportowac do plikdw tekstowych, a takze zapisac¢
w formacie XML, HTML lub Excel. Raporty dajq takze mozliwos¢ zaplanowania
ich przestania za posrednictwem poczty elektroniczne;j.

Zautomatyzowane modernizacje / aktualizacje

Zautomatyzowane modernizacje / aktualizacje zabezpieczajace przed
atakami typu zero-day. Czestotliwos$¢ przeprowadzania aktualizacji moze byc
konfigurowana przez administratora za pomoca scentralizowanej konsoli www.
Istnieje takze mozliwos¢ przeprowadzania aktualizacji na zadanie.

.Szczego6lnie wazna byta dla nas mozliwosé oferowania ustug zarzadzanych
zdalnie, a ktore sa aktualizowane w sposob ciagly, jak to ma miejsce
w przypadku Panda Managed Office Protection. Pozwolito to nam
natychmiastowo reagowac¢ na wszelkie problemy zwiazane z bezpieczenstwem.
Funkcja sporzadzania raportéw wykorzystujaca interfejs www okazata sie

szczegoblnie skuteczna podczas usprawniania naszych proceséw i umozliwita
dostarczanie szczegotowych analiz probleméw zwiazanych z bezpieczenstwem,
majacych szczegdlne znaczenie dla pracownikow administracyjnych naszych
klientow".

Sean Lentner, Principal Partner, Lentner Technology Integrators.

Wymagania techniczne

Konsola www:

- Potaczenie z Internetem

- Internet Explorer 6.0 lub nowszy
- Platforma Microsoft lub Linux

Stacje robocze / serwery plikow:

- Przynajmniej jedna (jeden) musi posiadac potaczenie internetowe
- Procesor Pentium 300 MHz (lub szybszy)

- Windows 2000 WS/Server, 2003, XP, Vista 32- i 64-bitowy, 2008
-512 MBRAM

- Wolne miejsce na dysku twardym: 130 MB

Narzedzie dystrybucyjne:

- Pentium II 266 MHz (lub szybszy)

- Windows 2000 WS/Server, 2003, XP, Vista 32- i 64-bitowy, 2008
-512 MBRAM

- Wolne miejsce na dysku twardym: 20 MB

- Windows Installer 2.0
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