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1. Wprowadzenie

Coraz wi!cej mówi si! i pisze o ryzyku,
z jakim wi"#e si! korzystanie z bankowo$ci
online oraz zakupów w internecie.
U#ytkownicy tych us%ug s" celem
cyberprzest!pców coraz cz!$ciej & szacuje
si!, #e tylko w 2006 roku internetowi
przest!pcy zarobili 105 miliardów dolarów.

W$ród u#ytkowników komputerów
powszechne jest przekonanie, #e ka#da
operacja, jak" przeprowadzamy w internecie,
jest $ledzona przez niepowo%ane osoby. Taka
mo#liwo$' istnieje, ale nie ma powodu, aby
s"dzi', #e ryzyko jest wi!ksze ni# wówczas,
gdy korzystamy z karty kredytowej
w tradycyjnym sklepie. Poza tym, je#eli
przekazujemy komu$ kart! (np. kelnerowi
w restauracji lub pracownikowi sklepu), mo#e
si! zdarzy', #e znajduj"ce si! na niej dane
zostan" wykorzystane do przeprowadzenia
nieautoryzowanych operacji lub #e karta
w ogóle do nas nie powróci.

Cyberprzest!pcy zazwyczaj nie atakuj"
systemów firmowych, lecz koncentruj"
wysi%ki na najs%abszym ogniwie %a( cucha,
jakim jest u #ytkownik. Aby wykra$' baz!
danych lub przechwyci' przesy%ane
informacje (cz! sto zaszyfrowane), %atwiej
jest w%ama' si! do zwyk%ego komputera
ni# do serwera.

W niniejszym tek$cie opiszemy $rodki
bezpiecze( stwa, które powinny stosowa'
firmy prowadz" ce dzia%alno$' w internecie,
a tak#e u#ytkownicy, by zapewni' sobie
maksymalne bezpiecze( stwo w trakcie
przeprowadzania transakcji online.



2. Jakie kryteria powinna spe!nia"
bezpieczna witryna, na której prowadzony
jest handel elektroniczny?

Witryny www, na których przeprowadzane
s" transakcje online powinny spe%nia' szereg

wymaga( technicznych zapewniaj" cych
bezpiecze( stwo u#ytkownikom.

Witryny powinny zagwarantowa' ,
#e wprowadzane podczas transakcji
dane, b! d" dost! pne wy%"cznie dla
zainteresowanych stron. Mo#na to
zrealizowa' za pomoc" szyfrowania.

Witryny powinny zapewnia' integralno$'
informacji w trakcie dzia%ania. Dzi! ki
temu mamy gwarancj! , #e nie stan" si!
przedmiotem manipulacji. Mo#na to
uzyska' , stosuj" c sygnatury cyfrowe.

To#samo$' nabywcy i sprzedawcy
powinna by' weryfikowana. W tym
celu wydawane s" certyfikaty cyfrowe.

Wszystkie powy#sze wymagania spe%niaj"
opracowane bezpieczne protoko%y handlu
elektronicznego.

2.1. Bezpieczne protoko%y

Bezpieczny protokó%to pakiet specyfikacji
opracowanych w celu zaimplementowania
zabezpiecze( transakcji elektronicznych
i zapewnienia zgodno$ci z wymogami, jakie
powinna spe%nia' bezpieczna witryna
u#ywana do elektronicznego handlu.
Korzystaniem z bezpiecznych protoko%ów
zainteresowani powinni by' u#ytkownicy,
sprzedawca, instytucje finansowe oraz firmy
obs%uguj" ce karty kredytowe.

Najcz!$ciej stosowany obecnie system
do przeprowadzania bezpiecznych transakcji
dzia%a w oparciu o protokó%SSL (Secure
Socket Layer). Szyfruje on wprowadzane
dane, a gdy dotr" one do miejsca
przeznaczenia, deszyfruje je. Daje to
gwarancj! , #e nawet je$li osoby trzecie
przechwyc" dane, to nie b! d" mog%y ich
w #aden sposób wykorzysta' bez
odpowiedniego klucza deszyfruj" cego.
W przypadku tego protoko%u jedynie
sprzedawca okazuje certyfikat cyfrowy
celem zweryfikowania to#samo$ci.

2.2 Certyfikat serwera

Oprócz stosowania systemu bezpiecznych
transakcji ka#da wiarygodna firma zajmuj " ca
si! handlem elektronicznym powinna
posiada' certyfikat bezpiecze( stwa w%asnych
serwerów. Taki certyfikat wydawany
jest przez uprawniony do tego organ.

Nale#y jednak pami! ta' , #e nie nale#y
wprowadza' w%asnych danych do serwerów,
które nie posiadaj" odpowiedniego
certyfikatu. To tak jak w przypadku
tradycyjnych sklepów & swoich danych
nie podajemy pierwszej osobie, która nam
co$ oferuje. W szczególno$ci firmy powinny
dba' o to, aby ich serwery by%y w 100%
wolne od wirusów i trojanów, co pozwoli
zagwarantowa' integralno$'
przechowywanych na nich danych.



3. Jakie #rodki bezpiecze$stwa powinien
zastosowa" u%ytkownik?

Przed rozpocz! ciem zakupów w internecie
lub przed skorzystaniem z us%ug bankowo$ci
online, przede wszystkim nale#y si! upewni' ,
czy na komputerze nie ma #adnych aktywnych
wirusów. Najpopularniejszymi, a zarazem
najgro)niejszymi kodami s" trojany bankowe,
które instaluj " si! w komputerze i czekaj" ,
a# u#ytkownicy po%"cz" si! z witrynami
banków, platformami p%atniczymi lub sklepami
wirtualnymi. Nast! pnie przechwytuj"
wprowadzone informacje i przesy%aj"
je do cyberprzest! pców. Z danymi
laboratorium PandaLabs wynika,#e jedn"
pi" t" trojanów wykrytych w 2005 roku
stanowi%y trojany bankowe (link 1).

Dlatego tak wa ne jest zainstalowanie
w pe%ni zaktualizowanego systemu
zabezpiecze( . Jednak z uwagi na dynamik!
dzia%ania nowego z%o$liwego oprogramowania
takie zabezpieczenie nie wystarcza.

Obecnie cyberprzest pcy wprowadzaj
do obiegu tak du o wirusów, e niektóre kody
umykaj uwadze producentów rozwi za
ochronnych.
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Firmy te nie s w stanie generowa na czas
szczepionek niezb dnych do neutralizacji
zagro e .

Dlatego konieczne jest uzupe%nienie
tradycyjnych systemów zabezpiecze(
technologiami proaktywnymi, które
wykrywaj" jeszcze niezidentyfikowane
i nieskatalogowane zagro#enia wy%"cznie
na podstawie ich zachowania w systemie.

Dobrym pomys em jest tak#e stosowanie
narz! dzi weryfikuj" cych wyniki analizy.
Bior" c pod uwag! ogromn" liczb! nowych
zagro#e( , jakie pojawiaj " si! ka#dego dnia
oraz fakt, #e firmom zajmuj " cym si!
opracowywaniem zabezpiecze( coraz trudniej
przygotowywa' na czas odpowiednie
szczepionki, nale#y liczy' si! z tym, #e nie
wszystkie systemy zabezpiecze( wykrywaj"
wszystkie zagro#enia.

Z tego powodu zaleca si! sprawdzanie
komputerów za pomoc" skanerów
antywirusowych, które s" w stanie wykrywa'
wi! cej z%o$liwych programów ni# inne
rozwi" zania.
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Niektóre z tych wirusów i trojanów s "
bowiem wprowadzane do systemów IT
w celu wywo%ywania luk w zabezpieczeniach
serwerów, co z kolei umo#liwia hakerom
przeprowadzanie szkodliwych dzia%a( , w tym
kradzie#y danych klienta.

Organy, które wydaj" certyfikaty
s" odpowiedzialne za sprawdzanie, czy
serwer jest w stanie obs%u#y' bezpieczny
protokó%. Mog" one tak#e wystawia' cyfrowe
certyfikaty firmom lub nabywcom.
Najbardziej znan" na $wiecie firm" wydaj" c"
certyfikaty jest VeriSign.



Panda Security oferuje dwa bezp%atne
narz! dzia przeznaczone do skanowania
komputerów: NanoScan oraz TotalScan.
Oba dost! pne na witrynie:
www.infectedornot.com

Kolejna rzecz to unikanie spamu, czyli
ignorowanie wiadomo$ci od nieznanych
lub podejrzanych nadawców. Bez wzgl! du
na to, jak atrakcyjna jest oferta, fakt, #e
wiadomo$' pochodzi z nieznanego)ród%a,
powinien wzbudzi' podejrzenie. Sk" d
wiadomo, czy sprzedawca jest wiarygodny?
Czy na pewno sprzedawca prze$le nam
zakupione towary? Co, je$li wiadomo$'
zawieraj" ca spam zosta%a stworzona po to,
aby przechwyci' dane bankowe lub numer
karty kredytowej u #ytkownika? Tego nie
wiemy i dlatego nie nale#y interesowa' si!
tego typu ofert " .

Odmian spamu jest phishing.
To wiadomo$ci, rzekomo rozes%ane przez
banki lub instytucje finansowe, które
zawieraj" pro$b! o zweryfikowanie danych
logowania np. w celu rozwi" zania
okre$lonego problemu technicznego. Wed%ug
danych Center for Interbank Cooperation
Group CCI-IT Security liczba oszustw
dotykaj" cych banki internetowe wzrasta
o 10-20% rocznie (link 2). Dlatego nale #y
pami! ta' , #e #aden bank ani organizacja
finansowa nie b! dzie zwraca' si! do klientów
z pro$b" o podanie danych osobowych lub
innych poufnych informacji emailem. W razie
jakichkolwiek w" tpliwo$ci przed podaniem
informacji nale#y skontaktowa' si! z bankiem
i potwierdzi' autentyczno$' wiadomo$ci.
Poza tym nie nale#y klika' # adnych odsy%aczy
znajduj" cych si! w wiadomo$ciach.
Linki te mog" prowadzi' do fa%szywych witryn
www, które nie maj " nic wspólnego
z bankiem, a stworzone zosta%y jedynie
w celu gromadzenia poufnych danych.

#

Przed dokonaniem zakupu w sklepie
internetowym lub w serwisie aukcyjnym,
warto sprawdzi' reputacj! witryny. W tym
celu warto poczyta' opinie u#ytkowników,
ale nie na stronie sklepu, z którego
zamierzamy skorzysta' , lecz na niezale#nych
forach. Zawsze nale#y korzysta'
z zaktualizowanego systemu operacyjnego.
Systemy operacyjne, a tak#e wiele innych
aplikacji, mog" posiada' luki w
zabezpieczeniach, które s" wykorzystywane
przez hakerów do w%amywania si! do
komputerów
i instalowania z%o$liwego kodu bez wiedzy
u#ytkowników. Nie ma tu znaczenia rodzaj
aplikacji: nawet luka w zabezpieczeniach
najprostszego odtwarzacza multimedialnego
mo#e by' wykorzystana przez
cyberprzest! pców. Najlepszym sposobem
zapewnienia aktualno$ci oprogramowania
jest korzystanie z opcji automatycznych
aktualizacji, która cz! sto jest dost! pna
w aplikacjach. Dobrym rozwi" zaniem jest
tak#e $ledzenie najnowszych informacji
na temat bezpiecze( stwa.

By zagwarantowa' sobie bezpiecze( stwo,
nigdy nie nale#y uruchamia' plików, które
nie pochodz" z wiarygodnych )róde%. Te pliki
to np. za%"czniki do podejrzanych wiadomo$ci
lub pliki pobrane z niepewnych witryn.
W ten sposób mo#na bardzo %atwo
zainstalowa' z%o$liwy kod.

Nigdy nie nale#y dokonywa' wp%at, je#eli
nie ma si! ca%kowitej pewno$ci co do
wiarygodno$ci sprzedawcy. Oszustwa
internetowe s" powszechniejsze ni# mog%oby
si! wydawa' - niejedna osoba zamiast
nowoczesnego telefonu otrzyma%a paczk!
kamieni.



Gdy bierzemy udzia w licytacji przedmiotu
w serwisie aukcyjnym, musimy uwa a na
ka dego, kto sk ada ofert poza aukcj ,
t umacz c si ch ci szybkiego sfinalizowania
transakcji.

Nigdy nie nale y przesy a poufnych
informacji poczt elektroniczn . U ytkownicy
s przekonani, e to bezpieczniejszy sposób
ni korzystanie z formularzy elektronicznych,
ale prawda jest zupe nie inna - wiadomo ci
email mo na do atwo przechwyci .
Wygl d witryny www cz sto wskazuje na to,
e nie jest ona bezpieczna i dlatego nale y

ufa intuicji.
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W razie w tpliwo ci, nale y poszuka opinii
na temat strony, a je li nie znajdziemy
adnych (zarówno dobrych jak i z ych),

witryna powinna wyda si podejrzana.
Niekiedy bowiem cyberprzest pcy tworz
witryny www, aby oszuka zaledwie kilka
osób & takie strony dzia aj krótko.

Ostatnia, ale bardzo wa na rzecz - ka dy,
kto wierzy, e nie padnie ofiar ataku tylko
dlatego, e jest przeci tnym u ytkownikiem
internetu, post puje w a nie tak, jak
yczyliby sobie tego cyberprzest pcy.
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5. Linki

2. http://www .socinfo.info/contenidos/pdf24/p08-09semipasar elas.pdf

4. Wnioski i praktyczne wskazówki
pomocne podczas przeprowadzania
bezpiecznych transakcji w internecie

sprawd) zabezpieczenia witryny, na której
chcesz dokona' transakcji (bezpieczny
protokó%, certyfikat bezpiecze( stwa)

przed rozpocz! ciem zakupów w internecie
lub przed skorzystaniem z us%ug
bankowo$ci online upewnij si! ,
#e na komputerze nie ma #adnych
aktywnych wirusów

uzupe%nij tradycyjne oprogramowanie
antywirusowe technologiami
proaktywnymi, które s " w stanie wykrywa'
jeszcze nieskatalogowane i nieznane
zagro#enia

stosuj narz! dzia weryfikuj" ce wyniki
analizy, aby zyska' pewno$' , #e na
komputerze nie ma #adnego z%o$liwego
oprogramowania

zawsze ignoruj wiadomo$ci zawieraj" ce
spam, które z pozoru pochodz" od
organizacji finansowych i które wymagaj"
wprowadzenia poufnych danych

przed dokonaniem zakupu w sklepie
internetowym, sprawd) reputacj!
sprzedawcy
regularnie aktualizuj system operacyjny
i aplikacje

nie uruchamiaj plików pochodz" cych
z niepewnych )róde%

1.http://www .pandasecurity .com/spain/enterprise/media/pr ess-releases/viewnews?noticia=
8370&ver=2007,1&pagina=1&numpr od=&entor no=&sitepanda=empr esas

nigdy nie dokonuj wp%at za zakupy
w internecie, je#eli nie masz ca%kowitej
pewno$ci co do wiarygodno$ci sprzedawcy

gdy bierzesz udzia%w licytacji przedmiotu
w serwisie aukcyjnym, uwa#aj na ka#dego,
kto kontaktuje si ! z Tob" w inny sposób
ni# za po$rednictwem witryny aukcyjnej
nigdy nie przesy%aj poufnych informacji
poczt" elektroniczn"

zaufaj w%asnemu instynktowi - wygl " d
witryny www cz ! sto wskazuje na to, #e nie
jest ona bezpieczna.
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